基于3层C/S结构的MIS权限设计 by 彭永谦 & 柳旭
臀 应用奇葩 (三层
C S /技术专题 )
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摘 要
:
分析 了 3层 C S /结构 的机理及其优点
。
提出了一个基 于 3层 c S /结构 的 M IS权限
设计方案
,
说明 了用 V B 6 开发 3 层应 用 系统的权限控制机制 的基本技术和方 法
。
关键词
: 3 层 C / 5 M IS 系统 A D O M T S 平 台
1 2 层 C / S 结构及其局 限性



















































































































2 3 层 c / s 结构及优点
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也 可 位 于 不 同 的 主 机 上
,
3 层 是 指 逻 辑 上 的划 分
。
这 种 划 分 与 传 统 的
C / S 结 构 相 比
,





3 层 C / S 结 构 中
,
客 户 端 应 用 程 序 和
应 用 服 务 器 之 间 实 际 上 只 是 一 些 简 单 的 通 信 协 议
,
这 减
轻 了 客 户 端 的 负 担
,





应 用 程 序 组 件 可 共 享 与 数 据 库 的 连 接
,
降 低 了 数 据 服




安 全 管 理 基 于 组 件 来 授 权 给 客 户
,
客
户 机 不 再 直 接 访 问 数 据 库
,




客 户 端 只 处 理 用 户 接
口
,
不 涉 及 数 据 的
存 取
;
而 应 用 逻 辑 的 更 新 只 对 中 间 层 进 行 修 改
,
不 用 更 新




应 用 逻 辑 可 开 发 成 可 重 用 的
二 进 制 组 件
,
供 其 它 应 用 程 序 共 享 和 重 用
,
且 可 镜 像 到 多
台 服 务 器 上 同 时 运 行
。
3 3 层 C / S 结 构 的 应 用 系统 的权 限 设 计
2 层 c s/ 结构的 M IS 系统
,






同 样 具 有
2 层 C / S 应 用 系 统 的 缺 陷
。
众 所 周 知
,
权 限 设 计 是
M IS 的关键 部分
,









3层 C /S结 构
把 关 键 业 务 规 则 (即应用逻辑 )从表示层 中分离出来
,
提 高
了 安 全 性
。
同 时 采 用 组 件 来 授 权 给 用 户
,
也 提 高 了 安 全
性
,
另 外 组 件 也 提 高 了 系 统 的 效 率
。
本 文 所 阐 述 的 方 案 是
采 用 支 持
3 层 应 用 开 发 的 工 具 vi s au l B as i
。 .6 0 企 业 版
开 发 中 间 层 (组件 )和表示层
,
应 用 W i




0 ( s p 3 )
,
M s S Q L S




p s a )作为数据库服务器
。
采 用 vi su al B as i
。 6
.
0 是 因 为 其 具 有 强 大 的 组 件 开 发 能
力
,
同 时 使 用
M i e r o s o ft 的 U




A D O 和 O L E D )B 能够为不同的数据源提
供一致的访问
。
本 文 的 权 限 设 计 方 案 是 基 于 对 W i dn
o w s N T
、
M S
s Q L se r
v e :
以 及 一 些 管 理 信 息 系 统 (M I )S 的安全设计的
考察
,
在 吸 收 其 优 点 的 基 础 上 提 出 的
,
详 细 说 明 如 下
。





1 数 据 服 务 层
虽 然 直 接 访 问 数 据 库 要 经 过 N T 和 S QL 登 录
,
但 这
仅 仅 是 必 需 的
,





S Q L 数 据 库 服 务 器 中 建 立 2 个 用 于 权 限 管 理 的
表
。
1个 用 户 权 限 表 (表名为 U
s e sr iR g h t)
,






3 个 字 段
,
用 户 名 为 主 关 键 字
,
用 户 密 码 通
过 组 件 加 密
,
用 密 文 存 储
,
这 样 即 使 能 通 过
S QL S e vr e
r
或 其 它 方 法 查 看 到 该 表
,
也 无 法 得 到 实 际 的 密 码
,
使 用 密
文 密 码 无 法 登 录 到
M IS
。
另 外 建 立
1 个 存 储 过 程 eS ot b
-
j R g t l n D b (@ u s e r n a m e
v a r e h a r ( 1 0 )
,
@ r i g h t
v a r e h a r (8 ))
,
其
功 能 是 通 过 用 户 权 限 表 中 的 用 户 记 录 来 设 置 该 用 户 数 据
库 对 象 权 限
。
1 个 对 象 操 作 权 限 表 (表名为 P
e r m o p er a
-
et o bj )
,
包 括 权 限
、
许 可 对 象
2 个 字 段
,
权 限 和 许 可 对 象 为
主 关 键 字
。
表 中 存 放 着 关 键 数 据
,
对 其 直 接 操 作
,
存 在 不





2 个 存 储 过 程 S
e a r e h B y R i g h t ( @ r i g h t
v a r e h a r (8 ))
,
S e a r e h B y o b j ( @ o b j e e t v a






可 以 方 便 地 添 加 和 删 除 用 户
,
更 改 用 户 的 密 码 和 权
限
,
进 行 权 限 定 义
,
这 些 操 作 只 需 在 相 应 的 表 中 添 加 和 删






2 应 用 逻 辑 层
M i 。 or s o ft 提 供 了 很 多 中 间 件 平 台 和 开 发 工 具
,
M T S
( M i e r o s o ft T
r a n s a e t i o n S e r v e r ) 就是相应 的平台
,
V i s u a l
B as i 。 6
.
0 就 是 强 大 的 组 件 开 发 工 具
。
本 文 是 通 过 建 立
1
个 基 于 M T s 的 nI
一p or o e s s 组 件 来 实 现 应 用 逻 辑 层
。
因 为
用 户 前 端 同 中 间 层 及 中 间 层 与 后 台 数 据 服 务 的 交 互
,
必
将 涉 及 到 进 程 间 的 通 信
、
分 布 式 计 算 等 问 题
。
而 这 些 问 题
的 解 决
,
可 将 应 用 逻 辑 依 据 面 向 对 象 的 方 法 封 装 在 组 件
中
,
相 应 的 组 件 被 部 署 在 中 间 层
。
安 装 在
M T S 上 的 软 件
包 (包含应用逻辑层组件 )可以通过 115 ( I n t
e r n e t I n f o r m a
-
t i o n s e r v e r )或 n e O M (分布式组件对象模型 )与客户端交
互
,
因 此 这 些 需 要 远 程 调 用 的 组 件 的 进 程 间 的 通 信
、
分 布
一 5 0 一
式 计 算 等 问题 完 全 由 M T S 完 成
。
本 文 中 是 使 用
v B 6 开 发 了 L
o
g i n M a n a g e r
.
d l l 来 实 现
权 限管 理
。
该 组 件 针 对 于 客 户 端 的 需 求 采 用 以 下 的 类 及
其 方 法
。
( l )类 C h
e e k e d l n
,
有 一 方 法
C h e e k e d l n : 该 方 法 用 来
检 查 用 户 登 录
,
声 明 为
p u b l i e F u n e t i o n C h e e k e d l n (B y
-
V a l U s e r N a m e A s S t r i n g
,
B y V a l U s e r P w d A s S t r i n g )
A s L o n g ; 另 外 有 一 友 元 函 数 D
e e o d e
,
用 于 将 表
U s e r
-
s R i g h t 的 U
s e r s p w d 字 段 解 密
,
以 便 与
C h e e k e d l n 函 数 的
U s e r P w d 参 数 进行 比较
,
声 明 为
F r i e n d F u n e t i o n D e e o d e
(B y V a l
s o u r e e A s S t r i n g )A s S t
r i n g
。
( 2 )类 N a m e T o p e
r m i
,
有 一 方 法
C h e e k e d o b j
:
该 方 法
通 过 用 户 名 来 获 取 用 户 层 界 面 上 的 对 象 的 操 作 许 可 权
,
声 明 为
P u b l i 。 F u n e t i o n C h e e k e d o bj ( B y V a l N a m e A s
S t r i n g
,
B y V a l o b j N a m e A s S t
r i n g ) A s L o n g
。
通 过
N a m e
在 表 u
s er s iR gh t 中 查 询 权 限 字 段
,
检 查 该 字 段 的 值 是 否
在 存 储 过 程
S e a r e h B y o b j (@ o b j e e t
v a r e h a r (2 0 ))所检索的




在 结 果 集 中 说
明 有 操 作 该 对 象 的 权 限
。
(3 )类 D e f i n e R i g h t
,
有 一 方 法
D e f i n e R i g h t :
该 方 法 用
来 定 义 权 限
,
声 明 为
p u b l i e F u n e t i o n D e if n e d R i g h t (B y
-
V a l N a m e A s S t r i n g
,
B y V a l R i g h t A s S t r i n g
,
B y V a l
o bj P e
r m i s t r A s s t r i n g ) A s S t
r i n g
。
一 方 面 在 对 象 操 作
权 限 表 (表 P e r m i o p e a r a t e o b j )中写人记录 ; 另 一 方 面 调 用
存 储 过 程
s 。 t o b j R g t l n D b (@ u s e
r n a m e v a r e h a r ( 10 )
,






r m i s t r
采 用 格 式
“
# o b j l # b o j Z# … # o b ji # … # o bj n
” , o b j i




添 加 用 户
、
删 除 用 户
、
更 改
或 设 置 权 限 的 类
,






3 表 示 层








运 行 控 制 机 制
、
系 统 维 护
。
具 体 说 明 如 下
。
( 1) 用户登录系统 : 检 查 合 法 用 户 和 密 码
,
调 用
C h ec k ed
nI o函数
,




采 用 触 发 检 查 方 式
,
即 用 户 一 旦 选
择 某 项 操 作 即 立 即 激 活 权 限 检 查
,
决 定 其 是 否 有 权 执 行 该
项 操 作
,
否 则 系 统 将 拒 绝 执 行
,
调 用
C h ce k de o bj O函数
。
( 3) 系统维护 : 包 括 更 改 密 码
、
添 加 用 户
、
删 除 用 户
、
设
置 或 更 改 用 户 权 限
、
权 限 定 义 等
5 部 分
。
对 一 般 用 户 只 可
更 改 密 码
,
而 系 统 管 理 员 则 具 有 所 有 的 权 限
。





1 数 据 服 务 层
( l )建立表 U
s e r s R i g h t
、
p e r m i o p r e a t e o b j
可通过 s QL s
e r v e :
的
M a n a g e r T a b l e s 窗 口 建 立
。
(2 )建立存储过程
《微 型 机 与 应 用 》2 0 0 井卜j 官 3 期
(三层 C s /技术专题 )
存储过程 S e ar e hBy o b j:
C E E A P R RTCO E DU RE S e ar e hBy o b j
( @
o Pr o b j
var e hr a( 2 0 ))
AS




mi o b j
=@ o Pr o b j
r et urn o
存 储 过 程 S
r e a e hBy i Rg ht :




r a e v hr a( 8 ) )
S A
e sle et Per mi o b jr f
o m P
er mi op r e at e o b jw h
er e
U
r e s s
Rgt =@r i g ht
r et urn o
存 储 过 程 S
et o b jRgt ln D b( @ u
n r e sa me vr a e har ( 0 1)
,
@ ir gh t
,
盯
。 h ar (8 )
:
由 于 涉 及 到 具 体 的 数 据 库
,
因 此 不 具
有 一 般 性
。
这 里 给 出 其 实 现 方 法
:
( 1)可将其加人具有对应权限的组 (在 S QL S
e r v e r
数
据 库 中 具 有 相 同 数 据 库 对 象 权 限 的 用 户 的 集 合 )
;
使 用 系
统 存 储 过 程




(3) 将 S QL eS vr er 设 为 整 体 安 全 模 式
,
即 所 有 用 户 均
使 用
N T S e r v e r 登 录 用 户 名 和 密 码
,
登 录 S QL S e
r v e r
不
需 输 人 用 户 名 和 密 码
。






2 应 用 逻 辑 层
采 用 v B 6 开 发 中 间件 L
o
g i n M a n a g e r
.
d l l :
类
e h e e k e d l n :
/ /采 用 信 任 连 接
,
假 设 数 据 库 是
e m p l o y e e
,
服 务 器 为




v a t e C o n s t C O N S T R C O N N E C T I O N =
, I
P
r o v i d e r =
S QL O L E D B
.
l ; I
n t e g r a t e d S e e u r i t y = S S P I ; P e r s i s t S e e u r i t y
I n fo 二F a l s e ; I n i t i a l C a t a l o g二e m P l o y e e ; D a t a S o u r e e 二 N T S R V
"
Pu b l i e F u n e t i o n C h e e k e d l n (B y V
a l U s e r N a m e A s
S t r i n g
,




o n E r r G o T o E r r H a n d l e r
D i m
a d o C o n n A s N e w A D O D B
.
C o n n e e t i o n
Di m
a d o C m d A s N e w A D O D B
.
C o m m a n d
D i m
a d o R s A s N e w A D O D B
.
R e e o r d s e t
D i m fl a g A s L o n g
n ag




o = 失 败
。
默 认 未 登 录
。
/ / 实 例 M T S A
u t o m a t i
o n
库 提 供 的
o b j
e e t C o n t e x t 对 象
D i m
o b j C







e e t C o n t e x t
S e r o b j C
o n t e x t = G e t o bj
e e t C o n t e x t ( )




( C O N _ S T R _ C O N N E C T I O N )
a d 0 C m d
.
A c t i v e C o fl fl e c t i o l 二 a d 0 C o fl fl
a d o C m d
.
C
o m m a n d T y P e = a d C m d T a b l e
a
d
o C m d
.
C
o m m a n d T
e x t = , , U
s e r s
R i g h t
,`
S e t a d 0 R s 二 a d o C m d
.
E
x e c l t e






E O F A
n d a d o R s
.
B O F T h e n
G o T o E r r H a n d l e r
E













W h i l
e
N
o t a d o R s
.
E O F
I f U s e r N a m e 二 a d o R s ! U
s e r s N a m e A n d U s e r P w d二
D
e e o d e (
a d o R s ! U
s e r P w d )
T h e n
fl a g = l
E x i t D o
E n d I f









o t o b j C
o n t e x t 1
5 N o t h i n g T h e n
o b j C
o n t e x t
.
S e t C o m P l e t e
E
n d I f
C h e e k e d l n = fl a g
E






a n d l e r :
I f N o t o b j C
o n t e x t 1 5 N o t h i n g T h e n
o b j C
o n t e x t
.
S e t A b o r t
E
n d I f





a i s e N u m b e r : = E r r
, s o u r e e : = 即C h e e k e d I n
I’ ,
D
e s e r
i P t i
o n :二 E r r
.
D e s e r i P t i o n
E
n d F u n e t i o n
关 于 友 元 函 数
D e o do
e ( )
,





其 它 有 关 的 类 在 此 不 做 说 明
。
对 以 上 例 可 以 总 结
M T S 编 程 如 下
:
在 V B 6 中 必 需 引 用 M i
e r o s o ft A e t i v e X D a t a o b
-
j e e t s 2
.
0 L i b
r a r y 库 和 M i
e r o s o ft T r a n s a e t i o n S e r v e r
T y p e L i b r a r y 库
。
M T S 编 程 模 式 如 下
:
o n E r r G o T o E r r H a n d l e r
D i m
o b j C






e e t C o n t e x t
S e t o b j C
o n t e x t二G e t o bj
e e t C o n t e x t ()
刀编写正确处理代码
。
I f N o t o b j C
o n t e x t 1
5
N
o t h i n g T h e n
o b j C
o n t e x t
·
S e t C o m p l e t e / / 提 交 事 务
。
E
n d I f
/ / C h e e k e d o b j
=
正 确 的 返 回 值 (S





u n e t i o n ( ))




a n d le r :
/ / C h e e k e d o b j
=
错 误 的 返 回 值 (同上 )
I f N
o t o b j C
o n t e x t 1
5
N
o th i n g T h e n
o b jC
o n t e x t
.
S e t A b o r t
尸








Ra i s e Num b
e r : =E r r
, s o u r e e : = ,̀








e s e r i P t i o n
E n d F u n e t i o n
使 用 完
C o n n e e t i o n 对 象 后
,
并 未 显 示 调 用
C l o s e 方
法 释 放 连 接
。
这 是 因 为
M T S 为 中 间 层 组 件 实 现 了 资 源 共
享 池 (R




与 数 据 库 的 连 接 应 该 由
M T S










C h e e k e d l n ( )
,









: c 盯 u
s e r 。 ②用 户 界 面 上
的 操 作 对 象 采 用 所 在 窗 体 的 名 称 _ 对 象 名
,
这 样 就 使 操
作 对 象 名 唯 一
。
如 一 对 象 的
N a m e 属 性 为
。 m d M a o y i
,
操
作 对 象 名
= e m d M a o y i
.
p a r e n t
.
N a m e & “ _ ” & C m d M a o y i
。
③将 权 限 检 查 放 入 功 能 调 用 模 块 的 首 部
,
由 其 决 定
是 否 执 行 该 操 作
。








m i ( C
u r U s e r
, e
m d M a o y i
.
P
a r e n t
.
N a m e
一
” _ ,` & 。 m d M a o y i ) hT
e n
E x i t S u b
E
n d I f
/ / 贸 易 功 能 模 块 执 行 代 码
(3) 系统维护
:
仅 说 明 权 限 定 义
。
用 户 界 面 上 给 出 所 有
的 功 能 模 块
,
通 过 复 选 框 选 择 该 权 限 所 包 含 的 功 能 模 块
,
生 成 类





f i n e R i g h t ( )函数
。
本 文 主 要 给 出 基 于
3 层 C / S 结 构 的应 用 系 统 中 的权
限设 计 方 案
,
给 出 的
V B 6 代 码 具 有 普 遍 性
,
不 必 修 改 即 可
应 用 于
S QL S e r v e r 7
.




1 9 9 9一0 9一0 1 )
(上接第 7 页 )
换只是 简单地 将 N T eS vr
e
rZ 上需 保 护应 用 程 序 (A P P B )
加到 N T S e
r v e r l 的 运 行 负 载 上 去
。
(3 )N一W a y (N = 3
,
N = 4 … … N = 16 )
如图 4 所 示
,
N 一W ay 配置是激活 / 激 活 或 激 活 / 备 用
的 1个 有 3
一
16 个 服务器 的扩展
。
服 务 器
A 被 配 置 为 服 务





A 可 以 被 配 置 为
除 了 服 务 器 B 和 服 务 器 C 的 其 它 服 务 器 的 备 份
。
当 任 何
一 个 服 务 器 发 生 故 障 时
,
被 保 护 的 应 用 程 序 被 从 该 服 务
器 上 转 到 备 用 的 服 务 器 上
。
} 服务器 A se vr
e 3r }
【巫习 }{三亚国匹亘目





A e t i v e
服 务 器
C






y 配 置 中
,
可 以 配 置
C a s e a d i n g R e e o v e r y (层
叠恢复 )
。
当 主 节 点 发 生 故 障 时
,
层 叠 恢 复 允 许 多 个 从 属
节 点 被 按 照 一 定 的 优 先 级 次 序 恢 复 一 个 资 源 或 层 次
。
3 N e R L i r e K e e p e r 的 关 键 特 点
1
.
不 用 增 加 任
何
额 外 硬 件 投 资
,
纯 软 件 方 式 实 现 双 机
容 错
,





N o t e S
、
E x e h a n g e
、
S QL S




f o r m i x
、
o r a 。 l e
、




是 同 时 支 持
N T 操 作 系 统 和 U NI X 平 台 的 容 错 软 件
。






磁 盘 阵 列 柜 和 扩 展 镜 像 二 种 方 式
,
给 用 户
提 供 了 选 择 上 的 灵 活 性
,













在 扩 展 镜 像 或 共 享 磁 盘 阵 列 任 意 方 式
下
,
均 能 实 现 二 台
N T 服 务 器 各 自运 行 不 同 应 用 且 相 互 热
备 份
,
即 实 现 双





用 共 享 磁 盘 阵 列 柜 方 式 时
,
最 多 可 以 支 持 16 个
节点
,
远 远 大 于 其 它 类 似 系 统 所 支 持 的




最 大 限 度 地
保
护 用 户 端 的 应 用 连 续 性
。
用 户 的 硬 件
资 源 (如网卡 )及软件资源 (如 N T 操 作 系 统
、
数 据 库 管 理 系
统
、
数 据 库 应 用 系 统
、
电 子 邮 件 系 统 等 ) 均能处于 iL f e
-
K e e p e :
的 保 护 之 下
,
当 这 些 被 保 护 资 源 出 现 技 术 故 障 时
,
L i fe K e e p e
r




L i f e K e e p e r
真 正 实 现 了 用 户 硬 件 或 是 软 件 资 源 发 生 故 障 时 系 统 及 应




iL fe K e eP e
r
占 用 系 统 资 源 极 少
,
不 增 加 网 络 负 荷
,




iL f e K e e eP
r
真 正 实 现 无 人 值 守
,
全 自 动 地 实 现 应 用
资 源 切 换
,
且 图 形 界 面 操 作
,








已 经 历 了 大 量 交 易 高 峰 的 实 际
考 验
,
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